
در اپراتورهای همراه   9011فروردین ماه  91اختلال نرم افزار از اواخر روز  پنج شنبه  بیان مساله:

های بانون  داد روالهای اولیه نهللاق م اول، ایرانسللو و مبااراا ایراق بااو مهللاهوه اودر ارر لل 

وجود  این خصوصاز مصواه کمیته تعیین مصادیق محتوای مجرمانه یا د تور مقام بضای  در اعم

 های اعوی نیز صحت این موضوع اه تاییو ر یور نواردر در ارر  

ای را ارای اپراتورهای مهللمول  للاعته 40لذا این  للازماق ج ت رفا اختلا ا پیآ دموه ، م  ت 

وه دموه نهانگر دق ا ت که  اختلا ا اوجوددمهای اعمواین اختلا ا تعیین نمودر لیکن پیگیری

  ترنهوه ارفا

شوه ارای اوجود دموق اختلال در اپراتورهای مبت ف های اعمالخصوص و در ادامه ، روشدراین

 شود:تفصیو ایاق م اه

 

 شرکت ارتباطات سیار ایران )همراه اول(

 شرکت همراه اول DNSتغییر در 

 للرور  DNSعنواق نمونه دهنوگاق نام دامنه( شللرکت همراه اول )اههای)خوماا  1DNS -الف

)صفحه  91191100100، ددرس  clubhouseapi.com( در پا خ اه دامنه 911911.01940اه ددرس 

(، که این امر موجب مسوود ازی کلاب هاوس ار روی 9گرداننو)شکوپیونوها(را اه کارار اازم 

 ا تردق اپراتور گردیوه

 

 
 91ر 91ر 00ر 00: اازگردانوق ددرس 9شکو 

                                                 
1 Domain Name Server 



اه مسللللوود للللازی ددرس  بوام  خار  و ا اا   نه اکرشللللوه  همچنین این اپراتور مسللللوود للللازی را از دام

www.clubhouseapi.com  نمود و در ادامه دامنهmaintenance.joinclubhouse.com  را نیز درDNS  للرورهای خود 

 مسوودنمودر

سوود ازی م تغییر دیگر انجام -ب شو که اهشوه در روش م ا خ اه عوم پگردانوق ددرس پیونوها ابوامجای اازاا

 رورهای دق  DNSها از  وی نحوی که پا ب  ارای درخوا ت این دامنها تر اهاه ددرس  ایت مذکور نموده

دهو که این دامنه م شود و این موضوع نهاقم پا خ داده .1.1.1.های دیگر ماننو DNSشودر اما اا شرکت داده نم 

 (ر4ا ت)شکو اپراتور همراه اول مسوودشوههای  DNSارروی 

 
 .ر  .ر  .ر  .شرکت همراه اول و  DNS: تفاوا در اازگردانوق ددرس از دو طریق 4شکو

 شونورکاراراق اا انسواد مواجه نم  %911احتما ً  DNS Cacheوجود اکرا ت در ااتوای اختلال ااتوجه اه زم اه

یک این نر  های تراف مه نمودار نهافزار در ابآمدر ادا ما های اپراتور همراه اول های مبت ف کهلللور در  للللا

 (ر0-9شود)نمودارهای م ارائه
 

 
 در شمال غرب کهور)همراه اول( هاوسافزار کلاب : نمودار ترافیک نرم9نمودار

 



 
 های شمال  کهور)همراه اول(در ا تاق هاوسافزار کلاب : نمودار ترافیک نرم4نمودار 

 
 های جنوا  کهور)همراه اول(در ا تاق هاوسافزار کلاب نمودار ترافیک نرم :0نمودار 

 
 های شرب  کهور)همراه اول(در ا تاق هاوسافزار کلاب : نمودار ترافیک نرم0نمودار 

 
 شرکت ارتباطات ایرانسل

 تغییر در نحوه مسیریابی  -الف 

سوود ازی اه سو م صورا که شوهصورا دی پ  در ارخ  مناطق انجامدر اپراتور ایران ا ت اوین 

 پس ارروی روتر دق اپراتور ا ت و شوها تبرا  www.clubhouseapi.comهای دامنه  IPااتوا 

 (ر0ا ت)شکو مسوودگردیوه

http://www.clubhouseapi.com/


 
 در مسیریاا  تج یزاا شبکه : نتیجه تغییر0شکو 

تواق زماق انسللواد و نوع رفتار اپراتور در ببال انسللواد را شللاهو اودر در های زیر م همچنین از گراف 

هبص صویر زیر م سوود ازی در ارخ  مناطق خود نموده و در ت سو ابوام اه م ا ت که اپراتور ایران

فروردین  41اه روز جمعه مورخ ف مراوطنمایور)تاریخ گراارخ  مناطق دیگر انسلللواد را حذف م 

کنو ارنامه کلاب هاس دچار اختلال م ر لللو که کارار احسلللاسنظرم ای اهماه( واین انسلللواد اگونه

نمایو و در مناطق غرا  طور مثال دق شللرکت ارنامه مذکور را در مرکز کهللور مسللوودم ااشللور اهم 

رب کنو و ارنامه در غموت  این  للیا للت تغییرم از نمایو، پسکهللور  للیا للت  ارای دق اعمال نم 

 شودرشود و در مناطق مرکزی ااز م کهور  نیز مسوودم 

 

 
 

 



 ها:حذف بسته -ب 

شبکهتج یز، 4افزاراربراری ارتباط این کارار و  امانه مرکزی نرم اعو از   صو اا ی   اا  اپراتور اا در

ج ت  مکرراًر للاق شللود و پیامو این کار ااعث اختلال شللویو م  کنوم حذف ارتباط  را هایاسللته

 که لللورم اه این نتیجه   زماق انتظار طو ناز ط  پسو کارار  نمایوم ابوام اربراری مجود ارتباط،

 رارتباط ممکن نیست

سللو رانهای اپراتور ایهای مبت ف کهلور در  لامانهافزار در ابآدر ادامه نمودارهای ترافیک این نرم

 (ر. -0شود)نمودارهای م ارائه

 
 های غرا  کهور)ایرانسو(در ا تاق هاوسافزار کلاب : نمودار ترافیک نرم0نمودار 

 
 

 در شمال کهور)ایرانسو( هاوسافزار کلاب : نمودار ترافیک نرم6نمودار 

 

                                                 
2 three way hand shaking& client hello  



 
 کهور)ایرانسو(های شرب  در ا تاق هاوسافزار کلاب نمودار ترافیک نرم 7نمودار 

 

 
 های جنوا  کهور )ایرانسو(در ا تاق هاوسافزار کلاب : نمودار ترافیک نرم.نمودار 

 

 شرکت مخابرات ایران

 تغییر در نحوه مسیریابی شرکت مخابرات ایران

های دامنه IPصلللورا که ااتوا ا لللت اوینشلللوهصلللورا ددرس دی پ  نیز انجامدر این اپراتور مسلللوود لللازی اه

www.clubhouseapi.com (ر0ا ت)شکو  پس ارروی روتر دق اپراتور مسوودگردیوها ت و ا تبرا  شوه 

 
 نتیجه تغییر در مسیریاا  تج یزاا شبکه 0شکو

(ر0ااشو)شکو اختلال م  کنو ارنامه کلاب هاس دچارم ر و که کارار احساسنظرم ای اهاین انسواد اگونه

http://www.clubhouseapi.com/


 : عوم امکاق د تر   اه ددرس ازطریق شبکه شرکت مبااراا ایراق0شکو

 
 


