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 ١٤٠٤تير  ٢٧

شود در تاريخ و شايد اگرچه در ميثاق دروني، روايت كردنش مصداق خودبيني باشد، ليك روايت  اي مي گذرد، انباشته چه مي آن
 .نكردنش ظلم به همراهان و شايد مانع روشنگري براي آيندگان باشد

 .گذرد امروز يك ماه از يك واقعه مي

دهند در كنار تلاش براي گسترش فراگيري مالي، زندگي  ها به مردم مي پذيري خدماتي كه بانك پشتيباني و مراقبت از دسترس

 جمعيتي كه عليرغم تنوع فرهنگي و ايدئولوژيك، يك عبارت ساده كه خيلي از فعالان. سازد نفري را مي ٢٠٠٠روزمره يك جمعيت 

IT اين يك كد خطاست. چيز عجيبي نيست. "ميديم ٨٠داريم "آورد،  شان مي كه سر خطهاست  شناسندش، سال ها مي بانك .

 .به همين سادگي. كند كشد و كار نمي اش را روي يك دستگاه پوز مي دهد كه مثلا يك نفر كارت بانكي زماني رخ  مي

اي، گويا ديگر هيچ  در لحظه. دارها كلا نبودندنمو. ترش اين باشد يا شايد درست. همه نمودارهاي مانيتورينگ افتادند.... آن روز ولي

 !چيز نبود

 ١٤٠٤خرداد  ٢٦صبح 

چهار روز قبل، حملات ناگهاني اسرائيل به ايران آغاز شده بود و متوليان شركت به شدت درگير مديريت بحران سرمايه انساني 
حواشي ناشي از آن در كشور، كميته بحران شركت،  دار بودن تقابل نظامي و بدون آگاهي از ميزان ادامه. ناشي از اين حملات بود

هاي اخير تصميماتي از باب حمايت از همكاران را به تدريج اجرايي  هاي پر رخداد سال طبق نظام هميشگي شركت در بحران
  هاي تهران شركت نيز در اين منطقه بود كرد و ساختمان ٣ام خرداد، اسرائيل تهديد به هدف قرار دادن منطقه  ٢٦. كرد مي

ي يك حمله نظامي به كشور كه  ها و مشتريانشان در بحبوحه رساني به بانك تر از روال خدمت تمام تمركز بر مراقبت هر چه كامل

 .همكاران را به شدت دچار نگراني و اضطراب كرده بود

 .به انتها رسانديم ٣را با دغدغه ادامه حملات به منطقه  ١٤٠٤ام خرداد  ٢٦همان روز صدا و سيما هدف قرار گرفت و 

 ١٤٠٤خرداد  ٢٧صبح 

 :كه ناگهان خبري رسيد. سرورهاي بانك سپه قابل دسترسي نبودند. هيچ چيز براي ديدن نبود. هيچ چيز قابل دسترسي نبود

سپارم به گزارش دهندگان رسمي  ترش را مي توضيحات فني دقيقعبارات و (ها در دسترس نيستند اند و داده ها آسيب ديده استوريج
  )امينتي

 
 اوه

 ....اولين راه فرار، خب برويم سراغ سايت پشتيبان

 .در آنجا هم همين اتفاق افتاده است: پاسخ

 
 اوه

 ابهام روي ابهام



 ....ر اسرع وقت دادها را د چه كنيم كه بشود به مردم حداقل سرويس. ديگر اولويت چه شده و چگونه شده نبود

 .سريعا در همه سطوح عالي مديران مطلع شدند و بررسي راهكارها شروع شد

كمتر مطلع باشند، مثل آن است كه دستگاه خانگي شما هارد ديسك  IT گويند استوريج نيست براي دوستاني كه شايد از وقتي مي

 .هيچ چيز. م نداريد، شما هيچ چيز نداريدها نيست، شما حتي سيستم عاملي ه پس فقط بحث داده. نداشته باشد

 ١٤٠٢اوائل سال 

ها در صورت  و مسائل اجتماعي ناشي از آن، بحث ايجاد راهكارهاي تداوم كسب و كار براي بانك ١٤٠١بعد از وقايع سال 
 .تر شد اند، جدي رساني به مردم طراحي شده رخدادهاي متنوعي كه با هدف از كار انداختن خدمت

  .دمحصول آغاز به تحليل، طراحي و توسعه ش/پس چندين پروژه. رساني بود مثل هميشه مراقبت از تداوم خدمتوظيفه ما 

اين . شود داشتني نيست ولي به دلايل مختلف تجربه شده، وقتي است كه يك مركز داده، از دسترس خارج مي يكي از تجاربي كه دوست

به هر حال يك . بيني نشده ديگر بيني شده مانند اورهال يك كارخانه باشد يا ناشي از هر نوع اتفاق پيش تواند ناشي از يك عمليات پيش مي

ساعت، تا زمان برگشتن مركز داده به وضعيت  ٢پس راهكاري لازم بود كه بتواند براي مدت محدودي مانند . سترس خارج استمركز داده از د

ها در نظام بانكي و شبكه پرداخت كشور،  با توجه به نسبت تراكنش. دهي، خدمات حداقلي بانك براي مردم را در دسترس نگاه دارد سرويس

اين راهكار . تواند براي مردم چالش زيادي ايجاد كند اي در نظر گرفته شد كه قطع بودن آن مي وان خدمات پايهخدمات مبتني بر كارت به عن

پس . ترين حالت خدمات را ارايه دهد توانست حتي در صورت از بين رفتن مركز داده، تا زمان انتقال به سايت پشتيبان، در ساده بايد مي

شايد كارتوني به نظر برسد، وقتي يك فيل را در . اي به اين فكر كنيم، يك مركز داده در يك سرور لحظه .بود بايست ساده و قابل حمل مي مي

  .يك ماشين اسباب بازي جا بدهيد

ها، شد سامسونت كه فارغ از برند اصيل آن،  نامش پيرو خاطرات دهه شصتي! تعريف محصول مشخص بود، يك بانك در يك كيف
 .شد ود، همه چيزهاي حياتي لازم در يك كيف، بايد جا مييادآور اصالت يك راهكار ب

قدر جرات كني كه بگويي،  آن جايي كه آن. هاي كاري شركت است يك روز به دوستي گفتم، اين محصول، عصاره دانشي تمام سال

نارش نظام بانكي و پرداخت باشند و در ك  افزار داشته افرادي كه دستي در معماري نرم. دهيم در يك سرور خدمات پايه بانكي را مي

هاي  حسابداري، سپرده،  سامانه. باشند  هاي پرفورمنسي آن را بشناسند، شايد حسي به اين صورت مساله داشته ايران و دغدغه

 .tps ١٥٠٠الي  tps ١٥٠دهي به حدود  براي پاسخ... هايي براي ارتباط با هريم و سامانه پيامك و  كارت و سوييچ و زيرسامانه

تر، آنجا جايي براي  هايش سينك باشد، شروع به كارش ساده باشد و از همه مهم كاري كه بايد هميشه آماده به اجرا باشد، دادهراه

  .هاي اصلي يعني بازگشت به سامانه. ماندن نيست بايد بازگشتي سريع و بادوام داشته باشيم به وضعيت عادي

 ١١ساعت  ١٤٠٤ام خرداد  ٢٧

بايد . هاي سايت اصلي و پشتيبان سپه ديگر در دسترس نيستند همه استوريج. پيام نهايي بود. ايم نشستهدور يك ميز در بهت 
ها بصورت آفلاين و معمولا خارج از محيط سايت يعني آفسايت  هايي كه از داده يعني بكاپ(هاي اصطلاحا كلد ميرفتيم سراغ بكاپ

 ).شوند نگهداري مي

ها براي نجات كه صرفا  تر براي حالت سريع وجود داشت، يعني حداقل داده يك بكاپ كلد نزديكو !!! يك چيز خيلي دور پيدا شد
 ١براي بانكي كه ماهانه حدود . پس داده انلاين در آن نيست. اسمش مشخص است كلد. ها بود آن  ها و حساب هاي سپرده داده

 .ن گردش، گم شده استميليو ٣٠تر يعني بيش از  ميليارد گردش حساب دارد، هر يك روز عقب



تر قابل بازيابي  شد تحت بررسي بود و در نهايت بكاپ چند روز عقب هاي سپه كه توسط همكاران آن بانك تهيه مي بكاپ. بگذريم
 .شد

از بعد . نهايي احتياج جدي داشتند  ها به مانده ها بود، پس خيلي روزهاي آخر ماه روز پرداخت حقوق. ها به روز نبود قاعدتا مانده
 . SOC هاي بانك براي بررسي IT لاگ نگهداري شده توسط همكاران. همه اين بلايا يك شانس كوچك مانده بود

هاي امنيتي حتي اگر  چون چيز سالمي در مراكز داده نمانده بود و جهت بررسي(اندازي سخت افزار جديد راه. ها مشخص شد گام
 )چيز سالمي هم بود در دسترس نبود

 ها و ديتابيس لعام نصب سيستم

 هاي محدود بكاپ روي ديتابيس بازيابي داده

 هاي موجود سازي از روي لاگ مانده

 هاي بانك از بانك مركزي دريافت اطلاعات كارت

 افزار در دسترس اندازي راهكار سامسونت بر روي حداقل سخت نصب و راه

 سازي بر اساس فايل دريافتي از بانك مركزي داده

 دارندگان كارترساني به  اطلاع

  ... هاي مرتبط بانكي در كشور و اتصال به شبكه

ها و انتقال به راهكار اصلي  آوري داده روز بعد و جمع ٧دهي  راهكار موقت در كوتاهترين زمان، راهكار دائم سرويس. مسير معلوم بود
 ... به تدريج

ميمات مديريتي لازم را در هماهنگي با اركان مرتبط در كشور آوردند كه بتوانند تص مديران بانك بايد اطلاعات كافي را به دست مي
 .بگيرند

 
 خرداد ٢٧روز  ١٣حدود ساعت 

 شد، شد انچه نبايد مي

  ... اصلي، پشتيبان و بحران. ها باز هم در همه سايت. خبر دادند كه اين اتفاق عينا در بانك پاسارگاد رخ داده است

 .هاي نجات را در اين بانك سرعت بخشيد جزئيات ديگر، گام صرفا با تاخيري كه بعدها به همراه برخي

 هاي كشور، ديگر نبودند، هيچ هيچ هيچ ظرف چند ساعت دو تا از بانك

وضعيت ما و پاسارگاد متفاوت از . در لحظات اول ولي براي بانك پاسارگاد اوضاع گنگ بود. مراحل بانك سپه در حال طي شدن بود

. شد ها از خود ما شروع مي دايي سپه را همكاران خود بانك سپه بر عهده داشتند ولي در پاسارگاد، گامهاي ابت گام. ما و سپه بود

  .بود و بهت پس از بهت "جز وحشتم نيفزود"رفتيم مصداق  شروع كرديم به دنبال داده گشتن و هر قدم كه پيش مي

 گروه شروع كرده بودند سه

 هاي بانك سپه گروه اول پيگير وضعيت گام

 گروه دوم به دنبال داده در بانك پاسارگاد

  )گنجدداستان اين گروه در اين مقال نمي(در ميان زيرساخت هاي بانك پاسارگاد براي نجات داده ها گروه سوم دنبال راهي
 

ها در بانك سپه را داشتند و گاهي از ايشان   بعدها متوجه شدم، در زماني كه در مسير اجراي گروه اول كه دغدغه طي شدن گام

مديريتي /رود، گويا مديران اين بانك پيگير آن كار ديگر بودند كه حتما توجيهات كارشناسي تر جلو نمي پرسيدم چرا بانك سريع مي



روز نخوابيدن، آن مقام محترم  حتي آن زماني كه بعد از دو شبانه. شان نشدم كاري ه متوجه علت پنهانبراي آن داشتند ولي هيچگا

  !كرد آمد و سر بنده را بوسيد هم داشت كار ديگري مي

ها شايد از عمرها  شوم كه خود سال ساعت نمي ١٢وارد تعريف آن (در انتظار خبر از گروه اول، گروه دوم گشت و گشت و گشت
اي كه هر قدر هم به خدا اعتقاد نداشته باشيد باز هم جز خواست  و آنچه يافته شد، جز اعتقاد يك انسان به كارش و پديده) كاست

 .او لااقل من علتي برايش نيافتم، باعثش نبود

ها قبل در آن مستقر  ههاي سامسونت بانك پاسارگاد كه ما داده. بانك پاسارگاد كه چند گام از بانك سپه عقب بود، ناگهان جلو افتاد
. خرداد در دسترس گرفت   ٢٩شده بود، به همراه خود راهكار، به سرعت مسير را به پيش برد و خدمات كارت بانك پاسارگاد بامداد 

 .شد اندازي مي ها نبود و نبود و نبود و بايد هر چيزي از ابتدا راه چون واقعا داده! بعدها نپرسيد كه چرا زودتر نشد

  
 ١٤٠٤خرداد  ٢٩بامداد 

اش  كرد وقتي كه چشمان فرزند به كما رفته هايي كه ريختنش را مراقبت مي اشك. مياي كه غليان احساسات يك پدر را ديد لحظه
  .را باز شده ديد

 .توان به ارزش يك عمر خريد لحظات را مي  اين

  .را زيستيم ها را در پدران پاسارگاد از ته ته وجودشان لمس كرديم و آن  ما اين احساس

 ١٤٠٤خرداد  ٢٧روز  ١٨ساعت 

ولي وضعيت دو بانك بحث چند ساعت . قرار نبود سامسونت راهكاري براي بلند مدت باشد. سامسونت آماده بود ولي قرار اين نبود
 .نبود

بينيم، كه هر كدام  ميهايي را به تدريج  اينجا بود كه ظهور تيم. مجبور بوديم براي مراجعه مردم به شعب هم راهكاري بيانديشيم
 .گيرند هاي بانك را برعهده مي مسئوليت بخشي از شريان

 .دهد اي شعب سامسونت را توسعه مي كند، پنل عمليات سپرده يك تيم شروع مي

عه ها راهكاري توس هاي سپه هم با توجه به اوضاع داده حتي براي چك.... يك تيم راهكاري مياني براي ساتنا و تيمي ديگر پايا و 

  ... داده شد كه صد حيف كه

  .... از هيچ به. رسيد تا شنبه صبح به تدريج در شعب كار كند چيزهايي كه بايد مي

 ١٤٠٤ خرداد ٢٨عصر 

ها فراهم شد، گروه مستقر در بانك سپه براي اين بخش  بالاخره اطلاع دادند گام اول بانك سپه تمام شده و امكان به روزآوري مانده

  .تعدادي ديگر از همكاران شركت به گروه اول پيوستندتقويت شدند و 

هاي انتقال  چيز براي گام ام ديگه قاطي كرده بوديم كه چرا همه  ٢٩صبح . انگار واقعا پاي كار نبودند. لنگيد يك چيزي در بانك سپه مي

  .هاي بعدي شروع شد خرداد آماده شد و گام ٢٩ها در عصر  بالاخره زيرساخت. اندازي سامسونت آماده نيست اطلاعات كارت و راه

  .ما براي سپه آماده و با تجربه شده بوديم



اي در  خرداد تا آن زمان امكان خوابيدن نبود و شايد يك يا دو ساعت روي صندلي خوابمان برده بود ولي هيچ وقفه ٢٧اينكه از صبح   عليرغم

ها بر اساس  بانك سپه يك گام پيچيده اوليه در انتقال كارت. جديت تمام كارها شروع شدپس با . هاي بانك سپه معنايي نداشت اندازي كارت راه

وضعيتي از داده كه افراد مطلع اين حوزه، . گامي كه بانك پاسارگاد به علت استقرار سامسونت از قبل نداشت. اطلاعات بانك مركزي داشت

هاي بانك سپه به تدريج و مبتني بر راهكار سامسونت وارد مدار شدند و آنجا بود  تخرداد كار ٣٠تقريبا بامداد . كنند پيچيدگي آن را درك مي

  .كه تازه يك نفسي كشيديم

 ١٤٠٤ خرداد ٢٧عصر 

ها، براي محافظت از  همكاران شركت مجوز دوركاري و مرخصي گرفته بودند و مانند خيلي از تهراني. ايران در حال جنگ بود
تا شب . اي اسرائيل براي تهران، شروع به خروج كرده بودند تعدادي هم پس از تهديدهاي منطقه. بودندخانواده از شهر خارج شده 

هاي ديالوگ را  حالا وضعيت به قدري مبهم بود كه بنيان. قبلش هنوز در حال كش و مكش در باب حضور يا عدم حضور بوديم
 .حتي يك نفر هم نه نياورد. به آچار شركت خبر نياز به حضور براي تعدادي از خبرگان دست. داد تغيير مي

هاي ساختمان محل استقرارشان هم صداهاي انفجار گاها  در روزهاي آتي از پنجره. افرادي كه لحظاتي عجيب را تجربه كردند

ي بود در جنگ. آمد اي بعد صداي انفحار مي لرزيد و ثانيه گاهي ساختمان مي. شد، آن هم خيلي نزديك آمد هم دودها ديده مي مي

  .جنگي ديگر

 ١٤٠٤ خرداد ٢٧شب 

 ... شدند و مي  مديران بانك پاسارگاد به تدريج از عمق واقعه مطلع. در مركز داده بانك پاسارگاد و در جستجوي داده

 .آمد جا نمي صداي جنگ آن

ها كه عمر و  چشمان اين آدماي نباشد، توان نگاه كردن در  گفتم، كاش بزند كه اگر داده ولي بارها پيش آمد كه در دل مي
. هايي از اين داستان، حكم رساندن خبر در كما بودن فرزند به پدر را داشت بخش. اعتبارشان را گذاشته بودند، نخواهيم داشت

 .چه داشت گذاشته بود پدري كه براي بزرگ كردن فرزندش از همه چيز گذشته بود و هر آن

ل يك كوه حفظ كرد و درون سرشار از تلاطمش را كسي نديد و من اين تجربه آشنا را پدري كه وقتي خبر را شنيد، ظاهرش را مث

  .سال پيش هم به چشمان خود شاهد بودم ٣٠

  ١٤٠٤ خرداد ٣٠شب 

 ٤كرد، بعد از چند روز به همه افرادي كه از روز اول بودند مهلت خانه رفتن داده شد ولي با شرط بازگشت از  هاي مردم كار مي حالا كه كارت

 شد و هر گاه براي تلفن زدن بيرون هايي كه در نزديكي مركز داده بانك سپه طي مي شب. بامداد و قرار مجدد در سپه براي تكميل و ادامه كار

رفتيم كه هر لحظه  ما در زير بمباران جنگ جايي مي. كرديم هاي جنگ را به وضوح و از نزديك لمس مي رفتيم، صدا و نور درگيري مي

هايي كه شايد تا چند روز قبل گفتمان دوركاري و خروج از شهر و غيره  ها از آن عبور كرده بود و آن ولي انگار، ذهن. توانست پودر شود مي

آتشي اقتصادي كه دشمن بر . كردند ي آن بزرگترين آتش را بايد مهار مي ديدند كه در ميانه اي مي بازي كودكانه گ را شبيه آتشداشتند، جن

ديديم و  مان مي اي را مقابل هر بار به حياط محل استقرار در سپه سر ميزديم، ساختمان موشك خورده. ها خانواده انداخته بود جان ميليون

و ما وسط تمام آن صداهاي شبانه به درون آن محل كه خودش گزينه ! كرديم كه اين را پهباد اسرائيلي زده است يا موشك ميكودكانه تحليل 

  .برديم زني بود، براي ادامه جراحي زخم عميقش پناه مي نقطه



، ميزبان ١٤٠٤تير  ٧يا  ٦ ه راهكار بعدي در خرداد تا زمان مهاجرت اين بانك ب ٣٠اندازي در بامداد  راهكار سامسونت در بانك سپه از زمان راه

  .ميليون تراكنش بانكي از چندين مدل بود كه گزارش رسمي عملكرد آن قاعدتا منتشر خواهد شد ٦٠بيش از 

 ٣روز ديرتر شروع شد و  ٤روزه ايران با اسرائيل كه  ١٢ي ما در دل جنگ  روزه ١١هايي از روايت آغازي بود بر جنگ  ها گوشه اين
ها به تلاش و اهتمام براي  بس جنگ بيروني، بر خاكسترش تا مدت بسي كه به مانند آتش آتش. بس رسيد ر هم به آتشروز ديرت

چه بسيار جزئياتي كه اميدوارم تاريخ فراموش نكند و براي ثبتش تلاش . هايي بيش نبود كنم كه گوشه تاكيد مي. بازسازي نياز دارد
 .شود

رساني و  روايت مردان و زناني كه براي خدمت. هم براي خودش روايت پر رمز و رازي است ١٤٠٤خرداد  ٣٠روايت روزهاي بعد از 

 .شايد پس از اندكي صبر و بازخورد، آن هم نوشتني شد. نجات، پايمردي كردند


