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 مقدمه

 هاي داخلي سـازمانهدف اين سـند، تعيين الزامات فني و امنيتي براي برقراري ارتباط از راه دور با شـبكه و سـامانه
توسـط تمامي كاربران (اعم از كارمند، راهبر، پيمانكار) الزامي بوده و عدم اسـت. رعايت اين موارد    در شـرايط خاص

  .رساني شودامكان اجراي هر يك از بندها بايد به بالاترين مقام سازماني اطلاع

 كميته امنيت دستگاهيه  تأييد

مصوبه كتبي كميته  ها، سرورها و منابع داخلي سازمان، صرفاً بر اساس هاي از راه دور به سامانه تمامي دسترسي 
 :تعيين نمايد موارد زير را صورت مشخص قابل برقراري است. اين مصوبه بايد به  امنيت دستگاه 

  كه اجازه دسترسي از راه دور به آنها وجود دارد،  ها و سرورهايي فهرست دقيق سامانه 

 براي هر يك (نظير مطالعه، ويرايش، مديريت)،  نوع دسترسي مجاز 

  دسترسي   شرايط زماني و مكاني 

  در كميته  كننده نهاييمسئول تأييد. 

بايست  شدن سامانه جديد، منوط به تأييد مجدد كميته بوده و مي هرگونه تغيير در اين فهرست يا اضافه
 .در صورتجلسه مكتوب يا سامانه مصوبات مستند گردد

 

 معماري و استقرار سرويس دسترسي از راه دور .١

 در شبكه ناحيه مورد اتصال .١.١

 سرويس دسترسي از راه دور VPN  يا Gateway بايد در ناحيه DMZ شبكه مستقر شود. 

  از شــبكه داخلي، ســرور فارم و ســاير نواحي داراي    از لحاظ فيزيكي يا حداقل منطقياين ناحيه بايد
 .زيرساخت جدا باشد تا ترافيك ورودي پيش از ورود به شبكه داخلي كنترل گردد

 امن سازي پيكربندي .١.٢

  اندازي شود. پيكربندي نهايي بايد مبتني برراه فرضنبايد با تنظيمات پيشراهكار انتخابي: 



 مركز مديريت راهبردي افتا                 راهنماي دوركاري امن 
 

٥ 
 

o سازي شركت سازندههاي مقاومتوصيه 

o د مانن المللي امنيتياستانداردهاي بين  CIS Benchmarks    صورت  و الزامات ابلاغي مركز افتا
 .گيرد

 ت امكان)(در صور روزرساني و مديريت وصلهبه .١.٣

  روزرساني شود، بههاي امنيتيپس از انتشار وصلهسرويس دسترسي از راه دور بايد. 

 له لياز  تنهاها  وصـ تيبان و   مرجع اصـ خه پشـ ت در محيط غيردريافت و پس از تهيه نسـ   عملياتيتسـ
 .(در صورت امكان) اعمال گردند 

 گيري و تداوم سرويسپشتيبان .١.٤

 ازي تنظيمات،  پس از نهايي تيبان كاملسـ خه پشـ ورت امن در مكاني در    نسـ از پيكربندي تهيه و به صـ
 .دسترس نگهداري شود

   ،ــرويس ــته به بحراني بودن س براي آن تدوين و تمهيدات لازم  (BCP) وكاربرنامه تداوم كسـببس
 .بيني گرددجهت حفظ سرويس در شرايط بحران پيش

 سازي زمانهمگام .١.٥

 با سـرور زمان شـبكه داخلي  مسـتمر، دقيق و امنطور  زمان سـرويس بايد به (NTP) سـازي شـود.  همگام
 .سازي با تمهيدات افزونگي تضمين گرددپايداري اين همگام

 الزامات امنيتي دروازه دسترسي .٢

 پروتكل و رمزنگاري .٢.١

 ــال از راه دور ــتاندارد بااز پروتكل بايد   براي اتصـ ــطح رمزنگاري   هاي اسـ ،  IPSecمانند   بالاترين س
WireGuard المللي) استفاده شوديا راهكارهاي امن مشابه (مبتني بر استانداردهاي بين. 

 پايش ترافيك .٢.٢

 ايي و طور مسـتمر توسـط  تمام ترافيك ورودي به دروازه دسـترسـي از راه دور بايد به ناسـ تم شـ يسـ سـ
 .پايش شود  Inlineبه صورت  (IDS/IPS) پيشگيري از نفوذ
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 هاي دسترسي سطح شبكهمحدوديت .٢.٣

  هايآدرس براي  فقط ترافيك ورودي به دروازه IP  مانند محدوده شركاي   شده از پيش تعيين)
 .مجاز باشد  پورت و پروتكل مشخص سرويس تجاري يا كاربران ثابت) و فقط روي 

 

 (PAM) هاي مديريتيمديريت دسترسي .٢.٤

 امانههرگونه دسـترسـي مديريتي به تجهيزات زيرسـاخت، سـرويس هاي داخلي (اعم از راهبران يا ها و سـ
ي ادمين/روت)   ترسـ طح دسـ ي ممتاز فقطبايد پيمانكاران با سـ ترسـ رويس مديريت دسـ       از طريق سـ

(PAM)  انجام شود. 

 تقيم ي مسـ ترسـ تحت هيچ مانند آن  و      SSH ،RDP ،VNCهايي نظير  از اينترنت به پروتكل  دسـ
 .شرايطي مجاز نيست

 احراز هويت و كنترل دسترسي كاربران .٣

 هاي كاربريحساب .٣.١

 كننده از سرويس دوركاري بايد استفادههاي كاربري تمام حساب: 

o  براي هر فرد باشند  نام كاربري يكتا و مشخصداراي. 

o  باشد  كاراكتر ١٤پيچيده، غيرقابل حدس و حداقل رمز عبور آنها. 

o هاي داخلي يكسان نباشد رمز عبور اين سرويس با رمز ساير سرويس. 

  MFA)١(احراز هويت چندعاملي .٣.٢

   ،احراز هويت چندعامليبراي تمام كاربران (MFA) مقاوم است. روش انتخابي بايد از نوع    الزامي
فيشينگ  برابر  سخت FIDO٢ مانند   در  امنيتي  كليدهاي  گواهي ،  يا  ديجيتالافزاري،   .باشد  هاي 

 LDAP/Active Directory مجوزدهي بر اساس .٣.٣

 هاي احراز هويت مركزي مانند پس از اتصـال، كاربران بايد با اسـتفاده از سـرويسLDAP  ،)Active 

Directory(  سياستمبتني بر AAA   احراز هويت شوند. 
 

١ Multi Factor Authentication 
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  تعيين و اعمال گردد اصل كمترين امتيازو  پروفايل شغليسطح دسترسي هر كاربر بر اساس. 

 مديريت نشست .٣.٤

 ملزم به احراز هويت مجدد هستند  ساعت ٣هاي فعال كاربران راه دور حداكثر پس از نشست. 

  طور خودكار قطع شود، اتصال بايد بهدقيقه ٢٠عدم فعاليت به مدت در صورت. 

 )الزامات امنيتي دستگاه كاربر (كلاينت .٤

 روزرسانيعامل و بهسيستم .٤.١

 بايد عامل دستگاه كاربر سيستم: 

o  ورت امكان له  روزبهدر صـ ب   تنهاهاي امنيتي (بوده و آخرين وصـ لي) روي آن نصـ از مرجع اصـ
 .شده باشد 

o  شده باشد  سازيمقاوممطابق استانداردهاي امنيتي. 

 محافظت در برابر بدافزار و نفوذ .٤.٢

  با آخرين تعاريف و حداكثر تنظيمات امنيتي فعال باشد  ضد بدافزار سازمانيبر روي دستگاه بايد. 

  طح ميزبانوجود قابليت خيص نفوذ در سـ روز و ســختگيرانه با پيكربندي به (HIDS/HIPS) تشـ
 .الزامي است

 ديواره آتش ميزبان .٤.٣

 ديواره آتش (Host Firewall) صورت امن پيكربندي شودروي دستگاه فعال بوده و قوانين آن به. 

 شبكه و اتصال .٤.٤

   و لازم اسـت از   به سـازمان متصـل شـوند   هاي عموميشـبكهاز طريق   نبايدكاربرانAPN    اختصـاصـي در
 ارتباط استفاده شود.

 حساب كاربري محلي .٤.٥
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   اب كاربري محليروي دســتگاه بايد يك   ١٤با نام كاربري مشــخص و رمز عبور پيچيده (حداقل  حسـ
 .كننده ايجاد شده باشد كاراكتر) براي استفاده

 واكنش به رويدادبرداري، پايش و  لاگ  .٥

 ثبت رويدادها .٥.١

  شامل موارد زير را ثبت كند  تمامي رويدادهاسرويس دسترسي از راه دور بايد: 

o ها (موفق و ناموفق)احراز هويت 

o  هاي دسترسيتلاش 

o تغييرات پيكربندي 

o  آدرس IP هاي نشستشده و ساير فراداده و پورت مبدأ، پروتكل استفاده 

 ذخيره شده و از دستكاري يا حذف غيرمجاز محافظت شوند  امنصورت ها بايد بهلاگ. 

 SIEM ارسال به .٥.٢

 ــده بايد بهتمامي رويدادهاي ذخيره ــامانه    خودكار و امنطور  شـ  مديريت رويدادهاي امنيتيبه سـ

(SIEM)   سازمان ارسال گردند. 

 پايش و واكنش .٥.٣

 الي بايد بهلاگ ورت  هاي ارسـ خيص    ايلحظهصـ ورت تشـ وند. در صـ كوك يا رخداد  پايش شـ رويداد مشـ
 :، اقدامات زير در دستور كار قرار گيردامنيتي

o يابي سايبري در صورت نياز)بررسي و تحليل (شامل جرم 

o هاي لازم براي كاهش ريسك (مانند قطع دسترسي يا مسدودسازي موقت)اعمال محدوديت 

 رسانيمديريت ريسك و اطلاع .٦

  چنانچه به هر دليل (كمبود نيروي انســاني، منابع، بودجه، دانش فني، نبود لايســنس و ...) امكان اجراي
ند ازماني   وجود نداشـته باشـد  هر يك از بندهاي اين سـ ك آن بند بايد به بالاترين مقام سـ ريسـ

 رساني و تصميم گيري در خصوص آن به صورت مكتوب اخذ شود. اطلاع 


